Av. D. Manuel de Faria e Sousa, 4610-178 Felgueiras | Tel.: +351 255 310 720 | Fax: +351 255 310 729 | Email: esfelgueiras@esfelgueiras.org | Web: esfelgueiras.pt

PUA

POLITICA DE UTILIZAGCAO ACEITAVEL




scola

ecun d é ria POLITICAS DE UTILIZACAO ACEITAVEL (PUA)

elgueiras

INTRODUCAO

Uma Politica de Utilizacdo Aceitavel (PUA) é uma ferramenta importante para a gestdo de dados
e informacgdes nas escolas e outras instituicdes educacionais. A PUA é um conjunto de regras e
diretrizes que definem o que é considerado aceitavel em termos de uso dos recursos e dados de

uma escola.

A PUA é uma medida de segurancga importante que ajuda a proteger a escola e os seus
utilizadores contra ameacas cibernéticas e violagGes de dados. Além disso, ajuda a garantir que

os dados pessoais ou sensiveis sejam utilizados de forma adequada e responsavel.

A PUA é um documento claro e objetivo e todos os utilizadores da escola devem ser informados
da sua existéncia e contetido. Além disso, a PUA deve ser atualizada regularmente para se

adequar as mudancas na tecnologia e na legislacao.

Mais se refere que o PUA ndo se assume como uma completa e detalhada politica de prote¢éo
de dados, vulgo PPD, mas antes como um documento orientador e adaptado a realidade da
Escola Secundéria de Felgueiras e respeitador do Regulamento Geral de Protecdo de Dados

(RGPD). Para uma completa PPD deve ser consultado o RI da ESF.

OBJETIVO

Este documento tem como objetivo definir e enquadrar as politicas de utilizagcdo responsavel dos
servicos, recursos eletrénicos, utilizacdo de dados e infraestruturas de comunicacdo da Escola

Secundaria de Felgueiras.

AMBITO

Este documento visa principalmente a utilizacdo de plataformas digitais e infraestruturas, tais

como:

e Plataforma Moodle;

e Google Workspace (Gmail, Google Drive, Classroom, etc.);

e \Website da ESF;

e Programa de Gestdo de Alunos;

e Programa de Gesté@o de Funcionarios;

e Todas as plataformas/aplicacfes digitais utilizadas no contexto educacional;

e Equipamentos e redes da Escola Secundaria de Felgueiras.
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DESTINATARIOS

Este documento aplica-se a todos os alunos, professores, Assistentes Operacionais e

Assistentes Administrativos, doravante designados por utilizadores.

CONHECIMENTO DA PUA

e Os utilizadores, a partir da atribuicdo das credenciais institucionais de acesso, passam
a estar vinculados a politica de utilizacéo aceitavel expressa neste documento.
e Os utilizadores séo informados, por email, da PUA.

e Este documento esta disponivel em https://www.esfelgueiras.pt/.

POLITICAS

1. Propriedade dos dados
1.1 E importante compreender que os dados gerados pela escola pertencem a ela, e os
utilizadores ndo tém permissao para copiar, modificar ou apagar esses dados sem

autorizacao;

1.2 Os dados gerados pelas escolas incluem informacdes sobre utilizadores, bem como
dados administrativos e financeiros. Esses dados sdo confidenciais e sdo protegidos

adequadamente para garantir a privacidade de todos os envolvidos;

1.3 E importante que os utilizadores, compreendam que os dados s&o propriedade da escola
e ndo podem ser utilizados de forma inadequada ou prejudicial. E necessario obter

permissao antes de copiar, modificar ou apagar esses dados;

1.4 Por exemplo, se um professor precisa aceder as informag6es de um aluno, ele deve
fazé-lo de acordo com as politicas de privacidade da escola e apenas para fins
educacionais legitimos. Ndo é permitido ao professor copiar ou modificar essas

informacdes sem autorizagdo prévia.
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Utilizacdo apropriada

2.1 Os utilizadores sé podem utilizar os dados para fins educacionais. A utilizacéo dos dados
para qualquer outro propdsito é proibida. Isto significa que os dados s6 podem ser
utilizados para fins de aprendizagem e investigacao, e ndo podem ser utilizados para fins
comerciais, de marketing ou outros fins que ndo estejam relacionados com o objetivo
educacional;

2.2 A utilizacdo n&o autorizada de dados pode levar a viola¢des de privacidade e seguranca,
bem como a ac¢bes legais por parte dos proprietarios dos dados;

2.3 E punivel por lei obter acesso n&o autorizado a material ou equipamento informatico.

Passwords

As passwords seguras sé@o a primeira linha de defesa para proteger as nossas informacdes

pessoais, financeiras e profissionais online. Por isso, € importante criar passwords fortes e

seguras e tomar medidas para protegé-las adequadamente.

O utilizador deve adotar as seguintes préaticas na criacéo e gestédo de passwords:

3.1 Comprimento: As senhas devem ter pelo menos 12 caracteres. Quanto maior a
password, mais dificil sera para os hackers adivinha-la;

3.2 Complexidade: Usar uma mistura de letras mailsculas e mindsculas, nUmeros e
simbolos para aumentar a complexidade da password;

3.3 Evitar informac8es pessoais: Evitar usar informagdes pessoais como o0 nome, data de
nascimento ou morada, pois essas informacfes podem ser facilmente descobertas por
hackers;

3.4 Usar frases em vez de palavras: em vez de usar uma palavra comum, usar uma frase
aleat6ria, pois é mais dificil de adivinhar;

3.5 Nao reutilizar password: Usar passwords exclusivas para cada conta que tem. Isso
reduz as hip6teses de que, se uma password for comprometida, todas as suas contas
sejam comprometidas;

3.6 Usar um gestor de passwords: um gestor de passwords é uma ferramenta que pode
ajudar a criar e armazenar passwords seguras. Ele pode gerar passwords aleatérias e
armazené-las de forma encriptada, o que dificulta o acesso por parte de hackers;

3.7 Ativar a autenticacdo de dois fatores: A autenticacdo de dois fatores € uma camada
adicional de seguranca que requer uma segunda forma de autenticacao além de uma
password. Isso pode incluir um cddigo enviado para o seu telefone ou uma impresséo
digital,

3.8 Mantenha as passwords em seguranga: N&o partilhar as passwords com ninguém.

N&o as anotar em papel ou envia-las por e-mail ou mensagem de texto.
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4. Politica de privacidade

4.1 Obtencdo de dados: A escola deve explicar claramente quais os dados que séo
recolhidos, as finalidades para as quais séo recolhidos e a base de licitude para o
tratamento de dados em si, nos termos da legislacdo em vigor.

4.2 Uso de dados: Os dados obtidos pelos utilizadores devem ser usados apenas para 0s
fins especificados. Devem garantir que os dados ndo sejam partilhados com terceiros
sem consentimento explicito dos titulares dos dados;

4.3 Protecao de dados: Devem ser adotadas medidas razoaveis para proteger os dados
pessoais que se recolhem, utilizam e armazenam. Isso pode incluir o uso de passwords
seguras, criptografia de dados e sistemas de seguranca de rede;

4.4 Retencao de dados: Os dados pessoais devem ser conservados apenas pelo tempo
necessério para atingir os fins para os quais foram obtidos. Apés esse periodo, os dados
devem ser eliminados ou anonimizados;

4.5 Direitos dos titulares dos dados: Deve-se garantir que os titulares dos dados tenham
direito a aceder, corrigir ou solicitar a eliminagdo dos seus dados pessoais. De igual
modo, os titulares devem poder opor-se ao tratamento dos seus dados pessoais e a
decisbes automatizadas tomadas sobre si com base nos seus dados pessoais, bem
como a solicitar a limitagdo do tratamento dos seus dados. Nessa senda, os titulares
devem ser informados relativamente aos contactos junto dos quais poderdo exercer 0s
seus direitos de protecdo de dados ou solicitar os seus devidos esclarecimentos. Além
disso, os titulares dos dados devem ser informados sobre quaisquer violagbes de dados
que possam afetar a sua privacidade

4.6 Dever de informacé&o: A escola deve informar os titulares relativamente as informacdes
mencionadas nos pontos anteriores, sob a forma de politicas de protecdo de dados de
facil acesso e consulta. De igual modo, cada politica deve elencar os possiveis
destinatarios para os quais os dados possam ser enviados, bem como eventuais paises
terceiros para os quais se possam transferir os dados. Nestas politicas, os titulares
devem ser informados quanto a sua capacidade de apresentarem reclamagéo para a
Comissdo Nacional de Protecdo de Dados caso estejam insatisfeitos com a resposta
dada ao seu pedido de exercicio de direitos.

4.7 Formacdo de utilizadores: A escola deve fornecer informacdo regular aos seus
utilizadores sobre as politicas de privacidade de dados e a importancia de proteger os

dados pessoais dos titulares dos dados;

5.  Monitorizacéo
Para garantir o cumprimento regras expostas neste documento, a escola pode adotar as
seguintes medidas de monitoriza¢&o:

5.1 Monitorizacdo de rede: A escola pode monitorizar a rede de computadores para detetar
atividades suspeitas ou violag6es da politica de utilizacéo aceitavel. Isso pode incluir a

monitorizacao de trafego de rede, logs de servidor, andlise de malware, entre outros;
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5.2 Auditorias regulares: A escola pode realizar auditorias regulares das contas de
utilizadores para identificar atividades ndo autorizadas ou violacBes da politica de
utilizacdo aceitavel. Isso pode incluir a reviséo de registos de acesso, logs de seguranca
e historicos de atividade;

5.3 Restri¢cbes de acesso: A escola pode restringir o acesso a determinados recursos ou
sites da internet, como redes sociais ou sites de jogos, que possam ser considerados
inapropriados ou que possam comprometer a seguranca da rede;

5.4 Politicas de password: A escola pode implementar politicas de senha para garantir que
os utilizadores escolham passwords seguras e as mudem regularmente;

5.5 Conscientizacdo dos utilizadores: A escola pode realizar aces de sensibilizacédo
regulares para conscientizar os utilizadores sobre a politica de utilizacao aceitavel e os

riscos associados ao uso inadequado dos recursos das tecnologias da informacéo.

Violacdes

Caso algum utilizador viole a PUA a escola pode aplicar san¢8es disciplinares para garantir que

as regras sejam respeitadas e para manter os utilizadores nhum ambiente de aprendizagem

seguro e produtivo. Algumas sanc¢des que podem ser aplicadas incluem:

8.

6.1 Adverténcia verbal ou escrita: Uma adverténcia verbal ou escrita € uma forma leve de
sancdo que pode ser aplicada a um utilizador que comete uma infragcdo menor ou pela
primeira vez. Ela tem como objetivo alertar o utilizador sobre a viola¢éo da politica e
incentiva-lo a cumprir as regras;

6.2 Suspensdo do acesso: Em casos mais graves, a escola pode suspender
temporariamente o acesso do utilizador aos recursos das tecnologias de informacéao.
Isso pode ser feito para evitar que o utilizador continue a violar a politica e para proteger
a seguranca da rede;

6.3 Restrigcdes de acesso: Em alguns casos, a escola pode restringir o acesso do utilizador
a determinados recursos ou servigcos, como sites da internet ou redes sociais, que
possam estar relacionados com a violacdo da politica;

6.4 Sancbes disciplinares: A escola pode adotar medidas disciplinares, como
adverténcias, suspensdes ou expulsdes, para os utilizadores que violem a politica de

utilizacdo aceitavel.

Atualizacbes

7.1 PUA é revista e atualizada regularmente para garantir que esteja alinhada com as
praticas e regulamentacdes atuais;

7.2 As alteracbes sdo comunicadas por e-mail a toda a comunidade educativa e constam
também na pagina web da Escola Secundaria de Felgueiras em

https://www.esfelgueiras.pt/.

Regulamento Geral sobre a Protecdo de Dados (RGPD)
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Este documento foi elaborado em conformidade com as normas e regulamentos em
vigor, incluindo o RGPD e a sua lei de execucdo no ordenamento juridico portugués,
para garantir que a protecdo de dados pessoais seja mantida.

Qualquer situacdo omissa neste documento, deve-se aplicar as normas constantes no

RGPD e na sua respetiva lei de execugdo no ordenamento juridico portugués.

9. Outras Politicas

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

N&o instalar qualquer software adquirido ou descarregado, sem permissdo do
responsavel pelo sistema ou da direcéo da escola;

N&do guardar documentos que contenham informacdes pessoais ou sensiveis,
fotografias, etc., nos computadores de utilizagdo comum da escola;

Respeitar sempre os direitos de autor e propriedade intelectual referenciando sempre a
origem da informacao;

As comunicacgdes eletrénicas com os alunos e pais/encarregados de educacdo séo
realizadas exclusivamente através de canais de comunicagdo aprovados pela dire¢édo
da escola;

E proibido criar, transmitir, apresentar, publicar ou encaminhar qualquer tipo de material
suscetivel de assediar e ofender cidadaos;

Em caso de detetar um comprometimento/violacdo de dados, o utilizador deve
comunicar imediatamente o sucedido a dire¢do da escola para que esta tome as medidas
necessérias para a resolucdo do problema;

As credenciais de acesso as plataformas atribuidas pela escola sdo da responsabilidade
do utilizador, pelo que, este deve adotar as medidas aqui descritas para as manter em
seguranca;

Terminar sempre as sessfes nos computadores de utilizacdo comum da escola. Neste
caso, o aluno deve abrir sempre o navegador no modo “anénimo” para que as suas

sessdes nunca fiquem ativas depois de fechar a janela de navegacéo.

CONCLUSAO

A Politica de Utilizagdo Aceitavel é uma ferramenta importante para garantir que os dados sejam

utilizados de forma ética e responséavel. E um conjunto de regras estabelecidas pela escola para

regulamentar o uso de seus recursos de computacao, comunicacgao e utilizacdo de dados.

A PUA inclui diretrizes sobre o uso apropriado da Internet, e-mail, redes sociais e outros recursos

tecnoldgicos, e define as consequéncias para violagdes das politicas.
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A PUA é projetada para garantir que os utilizadores dos recursos tecnoldgicos da escola
respeitem as leis aplicaveis, as normas éticas e os interesses da escola, bem como a privacidade

e seguranca dos dados dos utilizadores.

ESCOLA SECUNDARIA DE FELGUEIRAS PAGINA 7



